
Вишинг
Вишинг- один из методов мошенничества с использованием 

социальной инженерии. Злоумышленник, используя телефонную связь 
и играя определённую роль (сотрудника банка, покупателя и т.д.), под 
разными предлогами пытается выманить у держателя банковской 
платежной карты (далее -  ВПК) конфиденциальную информацию, или 
побуждает к совершению определенных действий со своим банковским 
счетом или платежной картой.

В последнее время наибольшее количество звонков поступает 
потенциальным жертвам якобы от представителей банков. Как правило, 
по мобильному телефону преступник под видом уточнения информации 
о переводе крупной суммы денег выведывает у жертвы реквизиты 
доступа к банковскому счету и выводит оттуда все деньги. При этом 
расчет делается на быстроту, шоковое состояние озадаченной жертвы, 
коммуникативную убедительность преступника.

Зачастую такие преступления осуществляются с подменой 
входящего телефонного номера. При входящем звонке жертва видит на 
экране мобильного телефона либо подменный номер, либо даже 
короткий номер банка: современные протоколы мобильной телефонии и 
различный софт позволяют осуществлять телефонные звонки анонимно. 
Свои услуги в этом предлагают различные платные сервисы и сайты. 
Самым популярным сервисом для подмены телефонного номера 
является «Changing number», который взымает плату за предоставление 
своих услуг, а также за каждую минуту звонка, в соответствии с 
выбранным тарифным планом.

Вторым по актуальности киберпреступлением, совершаемым с 
использованием методики вишинга, является обман клиентов торговых 
онлайн-площадок. Продавцу, разместившему на такой торговой 
площадке объявление о продаже товара, поступает звонок от 
незнакомца (либо сообщение в соцсетях или мессенджерах), который 
якобы заинтересовался вещью и готов перевести предоплату на счет 
продавца. Обманутый продавец сообщает конфиденциальную 
информацию мошеннику, и тому остается только получить доступ к 
счету и снять деньги.

Иные мошенничества можно разделить на несколько основных 
типов, которые в недавнем прошлом успешно применялись в 
отношении белорусов:

1) Просьбы пополнить счет определенного номера мобильного 
телефона или ВПК в виде: «Мама, пополни счет на 1000 рублей. Мне не 
перезванивай -  позже перезвоню. Нужно срочно!».

2) Поступает звонок с номера друга или родственника, 
собеседник утверждает, что он сотрудник правоохранительных органов,



просит вознаграждение, обещая предотвратить возбуждение уголовного 
дела в отношении близкого.

3) Мошенник звонит и сразу сбрасывает. Перезвонив на 
отобразившийся номер, абонент слышит автоответчик или гудки, в это 
время со счета его мобильного телефона списываются деньги, так как 
вызов совершается с применением переадресации на платный номер.

4) Поступает SMS-сообщение о некоем выигрыше, после чего 
абоненту предлагают отправить платное сообщение в ответ или 
отправить небольшую сумму на банковскую карту для получения 
«лжевыигрыша».

5) Приходит SMS-сообщение с гипепрссылкой, пройдя по 
которой пользователь запускает процесс скачивания вируса.

6) Поступает звонок от «представителя сотового оператора», в 
процессе которого злоумышленники предлагают перерегистрировать 
SIM-карту. При этом пользователь вводит специальный код или 
отправляет SMS-сообщение, после чего с баланса его мобильного 
телефона списываются деньги.

7) Приходит SMS-сообщение или поступает звонок, в процессе 
которого сообщается, что абонент не оплатил штраф. После этого 
человеку предлагается произвести оплату штрафа, перечислив деньги на 
«специальный» расчетный счет или пополнив банковский счет.

8) Приходит SMS-сообщение с информацией о том, что БПК 
заблокирована. В SMS указывается номер, по которому можно получить 
справку или помощь. После звонка у абонента запрашивают PIN-код, 
CVV-код, номер карты и другие данные, необходимые для снятия денег 
с банковского счета.

Правила безопасности
В любом случае, чтобы не потерять денежные средства и не 

раскрывать данные о своей банковской карте, не следует отвечать на 
явно подозрительные звонки и SMS.

Сотрудникам банков, также, как и других организаций, не 
требуется знать реквизиты вашей банковской платежной карты для 
осуществления своей деятельности. Поэтому у вас не может возникнуть 
обстоятельств, при которых необходимо их сообщать посторонним 
лицам, кем бы они ни представлялись. В случае получение тревожных 
сообщений и звонков из банков и иных финансовых или почтовых 
учреждений, вместо того чтобы идти на поводу неизвестных, следует 
обязательно самостоятельно перезвонить в учреждение, сотрудником 
которого представился неизвестный, и уточнить все детали.

Внимательность следует проявлять также потому, что в банковских 
учреждениях Республики Беларусь действует Инструкция о порядке 
совершения операций с БПК, согласно которой банки отказывают



клиентам в возврате денежных средств по операциям, не 
санкционированным держателем карты, совершенным с 
использованием технологии аутентификации держателя карты 
посредством системы дистанционного банковского обслуживания. 
Другими словами, в случаях, когда жертва сама сообщает 
злоумышленникам реквизиты своей БПК, в результате чего совершается 
хищение денежных средств, банки оставляют за собой право не 
возмещать жертве похищенное.

Фишинг
Фишинг -  вид интернет-мошенничества, целью которого является 

получение доступа к конфиденциальным данным пользователей -  
логинам и паролям. В последнее время наиболее часто фишинг 
используется для получения доступа к учетным записям в сервисе 
«интернет-банкинг» и финансовых онлайн-площадок.

Злоумышленники подменяют страницу используемого жертвой 
онлайн-банкинга на мошенническую, которая внешне является 
двойником оригинала. Когда пользователь заходит на поддельную 
страницу и вводит логин и пароль, они становятся доступны 
мошенникам.

Наиболее подвержены фишинговым атакам пользователи торговых 
онлайн-площадок. Как правило, мошенники атакуют пользователей, 
которые только что выложили объявления. Создавая впечатление 
высокой заинтересованности в приобретении вещи, они просят 
продавца утвердить прием средств, пройдя по ссылке. Которая, 
разумеется, ведет на фишинговый ресурс. Введя там реквизиты своего 
банковского счета, жертва тем самым предоставляет их 
злоумышленнику и потенциально лишается всей суммы на счете.

Аналогов данной схемы существует множество. Фишинговые 
ресурсы могут быть замаскированы под почтовые сервисы, онлайн- 
магазины, игровые платформы и т.д. -  словом, на интернет-ресурсы, 
оказывающие финансовые услуги.

Но, помимо этого, не теряет своей остроты почтовый (с 
использованием рассылки электронных сообщений) и 
комбинированный фишинг.

«Почтовый фишинг» основан на использовании вирусов, троянских 
программ или «червей», а также технологий для обмана установленных 
на компьютере пользователя спам-фильтров. Кроме того, жертве могут 
отсылаться сообщения якобы с официальной страницы банка, клиентом 
которого она является.

При «комбинированном фишинге» мошенники создают поддельный 
сайт банка для привлечения на него потенциальных жертв. Владеющие



психологическими приемами преступники предлагают пользователям 
самостоятельно произвести некоторые операции. От имени банка они 
пишут жертвам, якобы с целью ознакомления их с новыми 
привлекательными банковскими продуктами. При этом они предлагают 
пользователю перебросить средства со своего счета на депозит, якобы 
открытый для него банком. Получив таким образом доступ к счету 
жертвы, мошенники переводят деньги с него на свои счета.

Профилактические советы
Если не терять бдительности, то защититься от фишинга вполне 

реально. В первую очередь, следует быть внимательнее с URL (адресом) 
ссылки, полученной по почте, или загрузившейся страницы банка. 
Адрес похож на настоящий во всем, кроме главного: домена второго 
уровня. Например, вместо адреса https://online.belarusbank.by могут быть 
использованы: https://online.belarusbank.erip.by, https://online.
belarus.bank.by. Поэтому, прежде чем вводить свои логин и пароль на 
странице, стоит удостовериться в том, что вы находитесь на подлинном 
ресурсе. Для этого внимательно прочтите адресную строку ресурса в 
браузере, поищите гиперссылки на самой странице и попробуйте по ним 
перейти.

https://online.belarusbank.by
https://online.belarusbank.erip.by
https://online


Своевременно обновлять операциониу ю Устанавливать приложения с низким
систему устройства, антивирус и др. I К) рейппном и отрицательными от нивами
Устанавливать приложения из PlayMarket, Перезванивать на незнакомые иностранные 
AppStore или только из проверенных номера
источников Ж е Я '  ' . 'Я  И I Н И
ОорашаI ь внимание, к каким фу нкнпям Хранить важную информацию на
гаджета приложение запрашивает доступ мобильном у с i ройсiве 
Включить встроенные функции устройства Делит ь полное снятие ограничения на 
для определения его местонахождения устройстве («джейлбрейк». режим

«суиерюзера»)
В случае утери (кражи) устройства. A y;
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изменить привязку интернет-сервисов к • , , ЗД*** й у ',д
новому номеру (лучше сделать это ; .!•. l.
заблаговременно) |  |  ,) , |  - щ  ' Щ *  '■£
11ри продаже устройства произвести его _ Л  )* : ‘ '’'-У1;
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Безопасный Wi-Fi
После установки устройства для доступа к Вводить свой логин и пароль дост упа к 
Wi-Fi сразу же поменять пароль и логин. учетной записи (странице) или системе 
установленные по умолчанию банковского обслуживания при

подключении к бесплатным (от крытым) 
точкам Wi-Fi в кафе, транспорте, торговом 
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Использовать надежный пароль для доступа ЦВключать общий доступ к своей Wi-Fi 
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В случае подозрительных ситуаций 
проверить статистику подключений и 
изменить пароль

Надежные пароли
Создавать персональные (уникальные) 
пароли к разным сервисам

Использовать сложные пароли: минимум 12 
символов, одновременно цифры, строчные и 
прописные символы, знаки пунктуации и т.д. 
Доверять только проверенным менеджерам 
паролей

Регулярно производить смену паролей

Использование браузеров и сайтов
Использовать специальное программное 
обеспечение (антивиру с, расширение для 
браузера), чтобы избежать неблагоприятных 
последствий после посещения зараженных 
сайтов
Производить регулярное обновление ПО. 
антивирусов и файерволов 
Обращать внимание при авторизаций на 
доменное имя интернет-ресурса (может 
произойти подмена имени сайта с целью 
«фишинга»)

Использование приложений, соцсетей и мессенджеров
По возможности скрывать номер телефона, 
адрес электронной почты и другие сведения 
Обмениваться сообщениями в соцсетях и
мессенджерах только полностью 
удостоверившись в личности собеседника, 
не реагируя на сомнительные просьбы и 
предложения
Устанавливать программное обеспечение 
только из достоверных источников

Безопасность мобильных устройств
Использовать Пин-код. а также 
дополнительные способы блокирования 
устройства (графический ключ, пароль, 
отпечаток пальца и др.)

(ссгве пароля свои логин 
учетной записи, 

дения и т.д.) 
орение символов, 
нформацию и сведения,

ьных сетях
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Приложение № 4. Рекомендации по соблюдению мер «цифровой 
гигиены»

Защита данных банковской платежной карточки
Хранить в тайне пин-код. сведения с 
карточки сеансовых кодов 
Прикрывать ладонью клавиатуру при вводе 
пин-кода
Оформить отдельную карту для онлайн- 
покупок. выезда за границу, и не хранить на 
ней большие суммы. Для карты, 
используемой в Беларуси, рекомендуется 
ограничить возможность ее использования 
за пределами нашей страны 
Иснользовать двухфакторную 
аутентификацию, установить лимиты на 
максимальные суммы операций, подключить 
смс-оповегцение о проведении операций по 
карте
Скрыть CVV номер на карге (трехзначный 
номер на оборотной стороне), 
предварительно сохранив его 
Вводить логин и пароль к системе 
«Интернет-банкинг» только на официальном 
сайте или в мобильном приложении банка 
В случае утери (кражи) карты, 
незамедлительно по телефону обратиться в 
банк для ее блокирования 
При обнаружении несанкционированного 
списания денежных средств с карт-счета, 
незамедлительно обратиться с заявлением в 
банк для их возврата но принципу «нулевой 
ответственности »

Безопасность электронной почты
П о д к л ю ч и гь двух ф а кто р 11 у ю 
аутентификацию

Использовать минимум 2 типа 
e-mail адресов: закрытые (только для 
привязки устройств и средств защиты, 
интернет-банкинга и др.). открытые 
(отдельные для переписки, регистрации на 
форумах, оформления различных подписок и 
т.д.)
Использовать спам-фильтры и 
соответствующее антивирусное 
11рогра.мм11ос обеепечение
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5. Группы «Отдам даром». Даже на бесплатных вещах, которые 
якобы может получить любой желающий, мошенники наживаются. 
Допустим, они предлагают отдать новый телефон, который якобы им 
оказался не нужен. Но от пользователя потребуется оплатить доставку 
или страховку. Чтобы убедиться, что это действительно ваш знакомый, 
необходимо ему позвонить или во время переписки задать вопрос, на 
который мошенник гарантировано не будет знать верный ответ. После 
этого уже можно точно знать, кто именно просит деньги.



Мошенничество через социальные сети
Мошенничество в социальных сетях -  очень частое и 

многовидовое явление. Ежегодно появляются различные 
мошеннические схемы, которые приходят на смену устаревшим. В 
большинстве случаев данной противоправной деятельностью 
занимаются иностранные граждане.

Самые популярные схемы:
1. Благотворительные фонды и сбор денег на лечение. В таких 

случаях мошенники создают группу и распространяют информацию о 
том, что якобы нужны средства для лечения тяжелобольного. Чтобы не 
попасться на удочку мошенников, стоит запросить документы и 
дополнительные сведения.

2. Осуществление несанкционированного доступа к аккаунту 
пользователя социальной сети. Доступ может быть получен различными 
способами: методом подбора пароля, с использованием поддельных 
фишинговых сайтов, вредоносного программного обеспечения, методов 
социальной инженерии. Получив несанкционированный доступ к 
аккаунту пользователя, злоумышленник заходит в учетную запись 
жертвы и осуществляет рассылку контактам владельца взломанной 
учетной записи сообщения мошеннического характера. Далее 
злоумышленник ждет отклика от ничего не подозревающих 
собеседников, а получив его, проявляет свои способности в риторике и 
убеждении для получения денежных средств или конфиденциальной 
информации жертвы.

3. Мошенничество под предлогом продажи одежды. Можно 
встретить различные интернет-магазины, которые предлагают 
приобрести одежду по заманчивой цене. Но не стоит сразу заказывать, 
особенно, если требуется предоплата. Полезной окажется любая 
собранная информация в сети Интернет в отношении данного интернет- 
магазина, включающая в себя отзывы покупателей, наименование 
юридического лица, страну его регистрации.

4. Розыгрыши и лотереи. В социальной сети часто 
разыгрываются различные призы, и для их получения достаточно 
вступить в группу и сделать репост. Если группа настоящая, тогда 
пользователи действительно смогут получить призы. Однако бывает, 
что сообщество фальшивое, либо о выигрыше в личные сообщения 
напишет посторонний человек. Не стоит сообщать свои личные данные, 
а тем более платить за доставку. Как минимум, необходимо 
удостовериться, что розыгрыш действительно был проведен, и вы 
оказались победителем. Еще лучше узнать у предыдущих призеров, 
получили ли они свои подарки.



Вставка по аналитике

В 2020 году на территории Республики Беларусь было совершено 
в 2,5 раза больше по сравнению с 2019 годом хищений путем 
использования компьютерной техники. Тревожная тенденция 
сохраняется и в начале этого года.

Так, за три месяца зарегистрировано около 6 тысяч (5994) 
киберпреступлений, что на 192% больше, чем за аналогичный период 
прошлого года.

При этом около 95% (5731) пришлось на долю хищений путем 
использования компьютерной техники. По сравнению с аналогичным 
периодом прошлого года количество этих хищений выросло на 270%. 
Стоит отметить, что значительно выросло количество хищений в особо 
крупном размере -  135 (16; +743,8%).

Как и прежде, основной причиной хищений является 
недостаточная информированность граждан о методике действий 
киберпреступников.


